Installation et configuration EPDR

Ici on va aborder I'installation « basique » de 'EPDR WatchGuard, une installation qui permettra de
protéger correctement le client, sans aborder la partie spécifique de I'EPDR.

Il faut prévoir un peu de temps avant installation pour préparer au mieux I'arborescence et la
méthode d’installation du logiciel.

Préparation du compte client :

Rendez-vous sur le portail WatchGuard cloud : https://cloud.watchguard.com

Connectez vous avec vos identifiants. Une fois connecté si le client n’existe pas, ajoutez-le :

Gestionnaire de Compte +

Q

© vue d'ensemble :

Si le compte vient d’étre créé, vous aurez le choix d’allouer directement une licence Endpoint sur la
page d’accueil.

Sécurité des Endpoints
Protégez I'ensemble de vos endpoints (ordinateurs portables et de bureau, périphérigues ALLOUER UNE LICENCE

mobiles et serveurs) a partir d'une plateforme centralisée unigue. En savoir plus

Si jamais le client existe déja, placez-vous sur I'onglet « Vue d’ensemble » puis dans « Inventaire » et
enfin I'onglet « Allocation sous Endpoint.

Dans ce menu, vous allez retrouver les licences qui sont allouées, non allouée disponibles ou non.
Cliquez sur Allouer des Endpoints :

Subscribers ~

Nom du Compte ~ | Produit S | Quantité ¢ | DatedExpiration



https://cloud.watchguard.com/

Dans ce menu vous allez pouvoir définir le nom du client, sélectionner le type de produit et sa
guantité. Vous pouvez aussi ajouter des modules, et définir la date d’expiration a 3 ans a partir de
I'installation.

Enfin vous pouvez cliquer sur enregistrer. Si vous n’avez pas de licences disponibles assurez vous
gu’elles aient bien été commandées.

Préparation a l'installation :

Comme précisé plus haut, avant d’installer les EPDR sur les postes et serveurs, il faut préparer
I"arborescence et les profils.

Concernant I'arborescences, vous allez avoir plusieurs possibilités qui dépendront de ce que vous
souhaitez faire avec le client mais aussi de I'organisation de celui-ci.

Vous aurez plusieurs choix possibles dont celui de lier I'arborescence a I’AD. Nous n’allons pas
I"aborder ici, mais plutét utiliser des groupes.

Pour ¢a, tout simplement sélectionnez le client, puis allez dans « Configurer » puis « Endpoint » :

Configurer Inventaire

PRODUITS

Périphérigues

SERVICE

LA

AuthPoint

Threat Detection

Endpoints |

CONFIGURATIONS PARTAGEES

Access Point Sites

Domaines d'Authentification

Ensuite dans I'onglet « Ordinateurs » vous avez un groupe par défaut « Tous », sous ce groupe vous
allez pouvoir créer I'arborescence que vous souhaitez, pour ¢a cliquez sur les 3 petits points, puis
« Ajouter un groupe » :

4 $4Tous

] Ajouter un groupe...

1 SERVEUR
®

Importer les régles d'affectation basées sur 'adresse IP...

Maintenant que I'arborescence est en place, il va falloir modifier quelques profils par défaut. Dirigez-
vous dans « Configuration » puis dans « Parameétres par ordinateur ». Ici vous allez pouvoir définir le
mot de passe de configuration du logiciel. Pour ¢a copiez le profil par défaut pour en créer un
nouveau et nommez-le comme vous le souhaitez.



L'assisant va vous proposer de choisir un mot de passe, mettez-en un de 15 caracteres avec Maj,
Min, Caractere spécial et chiffre (pensez a le noter dans le DT du client). Choisissez le groupe que
vous souhaitez, vous pouvez choisir un groupe spécifique ou alors « Tous », qui aura pour effet de se
déployer sur tous les postes des groupes (sauf si vous avez spécifier une configuration sur un de ses
groupes).

Mom : Paramétres Postes

scription:  Parameétres par défaut de sécurité pour les stations de travail et les serveurs

estinataires IAucun destinataire encore sélectionné I

Groupes dordinateurs

Tous\POSTES x

Ordinateurs supplémentaires B

[[) Ordinateur T Adresse IP Groupe systéme d'exploitation

Il n'y & pas d'éléments 5 afficher

On va passer sur la partie protection, rendez-vous dans « Configuration » puis « Stations de travail et
serveurs » dans sécurité. Copiez aussi le profil par défaut pour en créer un nouveau. Ici modifier
principalement plusieurs choses (en dehors de I'attribution des roles selon I'arborescence et la
stratégie souhaitée) :

SECURITE

l:l Stations de travail et serveurs

- Général : Vous pouvez le laisser par défaut.

- Protection avancée : Ici c’est un élément clé de I'EPDR. Il faut pour l'installation passer en
mode Audit (mode qui ne bloque rien) puis aprés passer en mode Hardening (mode
d’apprentissage a laisser 2 semaines minimum et 4 grand maximum). A la fin de cette
période de plusieurs semaines, il faut passer en mode Lock afin de finaliser I'installation de

I’'EPDR.

- Antivirus : Vous pouvez laisser la configuration par défaut.

- Firewall : Il est désactivé par défaut, vous pouvez simplement cocher la case « Activer le
firewall ».

- Contrdle des appareils (Windows uniqguement) : |l est désactivé par défaut, vous pouvez
I’activer si le client le demande, sinon laissez désactiver.

- Contrdle de I’acces au Web : C'est aussi désactivé par défaut, a voir avec le client s'il
souhaite I'activer ou non.




Pour information, par défaut les alertes sont envoyées au compte qui a créé le compte client, vous
pouvez supprimer le mail ou en choisir une autre dans I'onglet « Mes alertes » dans le panneau de
configuration EPDR :

e —
M lerts
Un fichier autorisé par I'administrateur est finalement classifié (:.
Une URL de logiciel malveillant est bloquée m B
SECURITE —
Détections de phishing m ]
|;| Stations de travail ef servers Une tentative d'intrusion est bloguée 0w
Appareils blogués TS
Indicateurs d'attaque (I0A) m 8
Indicateurs d'attaque (10A) (:.
@ Risques Ordinateurs avec erreurs de protection (:.
5 Blocage des programmes Ordinateurs sans licence (:.
) Erreurs d'installation (:.
@ Logiciels autorisés
Découverte d'un ordinateur non géré (:.
D Appareils mobiles
Envoyer les alertes & I'adresse suivante :

Voila, avec ¢a vous avez configurer un EPDR de facon basique et sans module particulier. Si c’est le
cas, la stratégie reste la méme, il faut le préparer en amont et bien définir les réles avant installation.

Installation :

Voila, avec ¢a vous Comme pour tout logiciel, vous avez la possibilité d’installer 'EPDR de plusieurs
facons, soit en envoyant un lien a I'utilisateur, soit via GPO, soit via une image Windows, soit
directement via le PC avec le package MSI.

Ici nous allons simplement montrer comment télécharger le package MSI. Pour ¢a rendez vous dans
le groupe sur lequel vous souhaitez ajouter le poste et cliquez simplement sur « Ajouter un

ordinateur » :
Ajouter des ordinateurs

Ensuite il vous proposera de choisir la plateforme d’installation (I'installation sur les SE autre que
Windows sont tout aussi facile que sur celui-ci).

Ajouter des ordinateurs X

Pour visualiser et gérer vos ordinateurs, installez I'agent WatchGuard sur chacun d'eux.

’ - Y
i0S
a0 & S .
Windows macOSs Linux Android ios

(@ Découverte et installation a distance
I Trouver les ordinateurs non gérés et installer & distance I'agent WatchGuard sur

les ordinateurs Windows de votre réseau.

.E Ordinateurs virtuels et environnements VDI

Apprenez & installer I'agent WatchGuard sur des ordinateurs virtuels persistants
et non persistants et des environnements VDI,




Une fois la plateforme sélectionnée, vous pourrez changer de groupe, changer les parametres
réseaux a appliquer et choisir entre envoyer le mail ou directement télécharger le MSI :

(®) Ajouter des ordinateurs & ce groupe
POSTES b

() Ajouter des ardinateurs & leur chemin Active Directory

() sélectionner le groupe en fonction de l'adresse IP de I'ordinateur

Sélectionnez les parameétres réseau a appliquer aux ordinateurs :

Parameétres par défaut

Indiguez si vous souhaitez que l'installeur expire aprés une certaine date :

Envoyer I'URL par e-mail Télécharger le programme d'installation

Pour la suite c’est a vous de voir comment procéder a l'installation, vous pouvez faire une GPO via ce
MSI laisser I'utilisateur installer lui-méme son logiciel ou alors aller I'installer manuellement ou
directement prendre la main sur le poste du client.

Une fois installé, passez en mode Hardening et notez-vous de passer en mode Lock quelques
semaines plus tard (pas plus de 4 semaines).

C’est terminé pour l'installation et la mini configuration de 'EPDR.



