Mode Projet

Installation de I’os avec une clé bootable Ventoi 2
Nommage machine / attribution ip 3
Création du nom de domaine sur le DNS interne 4
Réservation de I'adresse IP sur le serveur DHCP 5
Installation des paquets pour SSH et outils habituels du systéme 6
Positionnement dans la baie 7
Créer un utilisateur classique et un utilisateur root pour chaque membre du projet 8
Installation et configuration Fail2ban 9
Installation et configuration ClamaV 10
Installation et configuration Hk Hunter 1"
Installation et configuration Apache et PHP 12
Création d'un virtual host 13
Installation et configuration Mysql 14
Installation et configuration Phpmyadmin 15
Installation de Wordpress 16
Mise en place des backup de la machine 17
Mise en place d'un formulaire de contact 18
Intégration Captcha 19
RGPD 20
Mise en place des cookies 21
Mise en place des backup de Wordpress 22
Création du site 23
Tests de fonctionnement 24

Mon réle en tant que chef de projet

En tant que chef de projet, mon réle est d’organiser au mieux la réalisation du site vitrine
GSB.

Pour ce faire, j'ai mis en place un diagramme PERT afin de faciliter 'organisation des
différentes taches et ainsi les répartir aux mieux a chaque membre du projet en respectant
les délais.

Mon réle est également d'aider les différents membres du projet quand ils rencontrent des
difficultés afin de respecter au mieux les délais et garantir un bon déroulement du projet.



Récupération de la machine

Réalisé par Hugo Melnotte

Temps de recherche : 3 jours.

Temps d'installation : 1 jour.



Installation et Configuration de I'OS avec une clé

bootable Ventoy

Sélectionner debian 10.1.0
Et suivre les images ci-dessous.

ik

19_SERVER_EVAL_X64FRE_fr—fr._1
debian-10. 1.0-andsd-xfce-C0-1. 150
medicat_v19.10. iso
Proxmox-backup-server.z
proxmox-ve_1.1-2.150

Hindows10. is0

Debian GNU/Linux installer menu (BIOS mode)
Graphical install

[ Install e ]
Advanced options

fccessible dark contrast installer menu >

Help
Install with speech synthesis

Réalisé par Rayan Pera

Basaue

Belarusian

Bosnian

Bulgarian

Catalan

Chinese (SimpLified)
Chinese (Traditional)

Galician
Georgian

La courte Liste off ichée dépend de.
si votre pays n'est pas affiché. |

Pays (territoire ou région)

disquette..

Les fichiers de microcade penquants sont : rtlulfi/rtisiszeefu.bin

S1 vous possédez un tel support, veuillez le mettre en place mintenant et continien.

Faut-11 charger le microcode sanquant deguis un supgort smovible 7

<wub>




[11) Conf igunen. le réseau

Vous pouvez maintenant réessayer 1a confguration automatiaue du résea, - cela ce
réussir si le serveur DHCP met du tenps & répondr
vous-néme le r

e -, ou bien WIAS ‘pouvez conf i
I semvsirs DR Soaient oo ote e Sot s le
client, vous pouvez 1'indiguer avant de réessayer la configuration iuwm ique.
Méthode pour la configuration du réseau :

o 10 cnsrtin st 0

Ne pas conf iguren le réseau malntenant

<Revenir en arriére>

-

wo-réseau sert 3 dierniner Les mchies Locates e S1 vous e comaises

D@s cette valeur, C 1tez votre minislrale\r Le -réseau est une série ﬂ!‘
7o nonires shoas b o i

Configurer le réseau

Valeur du mesaue-résesu ¢

<®evenin en arriére>

T11] Conf igurer le reseau
e ron servent 3 1o recterche des noms ohites s e réseoy euiliez
Vous pouvez inscrire au pLus trois
Sépanées par des espaces. ' 5 virgule. Le prenier serveur
o S vous e vaules pat uti1iser e Serveun e noms, laissez ce

fdresses des senveurs de noms :

Revenir en arriére> <continer>

—

1) Con iguree L reseay

Le dotmine et Is partie do 'adresse Interet qul st 3 lo drofte du ran ce wchire, 11
Se ternine souent par .con, e, ou .o us paranétrez votre propre réseay,
100 pourez retire ce aie o vois oS aisutez-vous 3 SLOVE 16 nEn hon Sr tates
Domaine :

Revenir en arciére>

<continuer>

re nosbres ségarés par des mlm: um)‘
e o e coreetore v
« deux-points ¥ (IPve).

1L est Egalenent possible d'ajouter un mesque de Sous-résesu au formst CIOR (par exemple

i vous ne savez pas quoi. indiauer, veuillez consulter 1'administrateur de votre réseau.

La nnuruu est une adresse 1P (mmr: noatres séparés par des nnAnrsJ L Indi

W ine qui joue le rile de ro w cette =MM m aussi appelée W we &
it Tout 1o ol sort o rsee S e e o e e

s Gl e cidiatired! Lo e s el G Py 5 e I

Voo powez Ii3ser e n

Vel s el CeChi Vi, e oe Smplsiorer 1 s i

Passerelle :

Revenir en arelére>

<cont inuer>

Veuillez indiquer le nom de ce systéme.
ne est un eot uniave qul 1detifie le systése s

demandez-Le & yotre aministrateu résea

Pouvez mettre ce que vous voul

Gevenir en arriére>

(€ oot » e ol n-s
comgte

hmﬂemvm: s1 vous laissez ce.
superutilisateur sactive et le prenier comte qul sera
I possIDLLItE a'OBreni 165 Brivi16tes 9 Soprutt ooveu svor 1 comeacss

Pan sécurité, rien n'est affiché pendant 1a saisie

Mot de passe du superutilisateur (& root 3) :

<Revenir en arriére>

<continuer>




T11] Créer les utilisateurs et choisir les mots de passe
Veuillez entrer & nouveau le mot de passe du superutilisateur afin de vérifier qu'il &
X8 salst Eorrectemtrt

Confirnation du mot de passe :

<Reveni en arriére> <Continuer>

Entrée> activation d

teutilez chotein un Ldentlflant (1 login 3) pour e noueay comte. Votre prénon est

choix Les identif ants dolvent comencen par tne Letire AInUSCuLE, Sulvie o'un
il R R i o gt ol

Tentiffant pour le cospte utilisateur :

m

<Revenir en arriére> <Cont inuen>

Tab» déplacenent Entrée> activat

[11] Créer les utilisateurs et choisir les mots de passe
Veuillez entrer 3 nowesu le mot de passe pour 1'utilisateur, afin de vérifier que votre
saisie est correcte.

Confirsation du mot de passe :

<Revenir en arriére> <cont inver>

e roe o e 1 g
ool con »;mF

.
iy
e !

Rnvendr en arrienes

Un corpte d'utilisateur va tre que vous pul disposer d
emmm de celui du snmnmm-r ot »), pour i ulmsmm courante

Veulliez indiouer, 1e nos comlet, d nowel utilisateur. Cette information servira pan
erole dans 1'adresse origine des cowriels énls alnsi que dons tout programe qul

T Tohe ou e sert.du nom Complet. votre prosee nom est un bon €

Nom complet du nouvel utilisateur :

Revenir en arriére> <Continuer>

Gréer les utilisateurs et choisin les mots de passe
1 e posseest comosé de lettres,
U on st e pesse st como chiffres et signes de ponctuation. 11 devra

Mot de passe pour le nouvel utilisateun

<Reventr en arriére>

it vous assister pour le artitiomenent o'un disaue (avec
DTl sho & seansat o Vs Pk e, S
5L vous chelslse 1o prtomeren sefst, Vo s s o oL
Veritier et persumaliser 1o choi effect

S1 vous choisissez le partitiomenent assisté pour un disque complet, vous devrez ensuite
cholsir le disae 3 partitionmer.

Wethose de part it iomenent ©

frecicte —utiticer un disue entier ]
Rssiste - utiliser tout un disque avec LW
uti]

ASSISte - utiLiser tout un disaue avec LW chiffré.

Revenir en arriére>

Disaue pontitiomé
SCSIL (0,0,0) (508) - AT STZS0OMIOO- 1801
Le gictus peut étre portitlomd selon plusiers schéns. Oans L dute, choisisez le
Schésa de part it iomenent ¢
Portition hore cipa

e S s S
Fart 8oy o, oo et (180 o
hevenlr en aeelings




mettre mear les logiciels
. e G nent tonne acc 4 des vereions pLs récens

Vo ffectuez actuellnent une nstolation deuls (0 aul offe un ol Lnlt ce
panuets. S1 vous disposez d'une comexion de bo it6
utlTiser n miroir réseas de 1a distribtion, part kot jous souhaitez

s NN installer un enviromenent graphiaue e

,_m ;’lspssnmnmlw & e ot X% S

O/e10) o) 2 e san. S S Veuiliez noter que 1'uti1isation d'un minoir peut provoauee 1e téléchargenent d'une.
ks .‘“T fes L,,..m%,,,.‘ ol N grande quantité de données durant la prochaine etape de 1' taLintion

TN AT Faut-11 utilisen un niroir sur le réseau ?

<Revenir en arriére)

[

Belarus

chili

Chine
Corés, Républiaue de
Costa Rica

ftp rezooleinet
Gt reins. fr
Rirrors. rcsa e
ftp.crihan.fr.
debian. mirrors.ouh. net
ftp.1ip6.
ftp. iut-bn.univ-feonte. fr
<Revenir en arriére)

<Revenir en arriére>
Espace> slection; cEntrée

lection; cEntrée> actl

o s g 1) Tnstallen le progranee de demarrage GRUB syn un dlsaue dor ———
L
Actuellenent, seul le systéne de u,.. est InstalLé. Polr adepten 1" Installat: fon s 11 senble e cette paweite Intatiotion soit s seut sustiue dieploltation exlstant
bemws. w pouvez cholsir d'installer un ou plusieurs ensenbles prédéf inis sur cet ordinate

possinle & ntallr e rograme
e s o 10 st o s .
Logictels & instatier © Attention

+ i 1e programe d Installat fon ne dtecte pas un sustéme o exploitation
inetaitt e 1craretar, Lo ulfcation e rinloal B enoschera
_ tenporairenent ce systéne de dmerer. Toutefols, le progr

de Shuraee e g
e Tianent. reconfigurd piue 1rd pour. persett

e o renie 3

Installen Le progrome de dénarrage GRUB sur le secteur d'amorcase 7
cEont ouery

<Revenin en arriires

systine nowvellenent installé dolt powolr étre dénerré. cett
Soctater 1o programs de gé s s un pécionériaie de hode
nabitueLle ar cels est de T etaiier st e reage princigal du preaier
disau oz, o1 ekl o sty Instatier oiiiews sur 1e disaue, s in
Lo e

e opération consiste &

on terninke
Listatotion st tenine e ¥ et oo i noweau sustie.
Veufiesvrifey e o e 6 eciltion sl by ek S s 1 rowees
N i pulsse désarver €1 Euiter e reloncer In proceure o Irstallation.
Périphériaue ob sera Installé le programe de dénarrage

¢ i Gevenir e oriéres o]

Chol penuel dy pér iphécigus

Jdeu/sd " (usb-Ph11ps_USO_F Lash.Drive.O72113FERT0S062-0:0)
Reventr en oreiére>




uith ABSOLUTELy
‘

ACKN group default qlen 100

© pfifo_fast state P grow defoult qlen 1000

81host ip6-loc
a1 Inode:
allrouters




Nommage machine + Confiquration Adressaqge |IP

Nom de la machine : gsb
Adresse IP : 192.168.110.118

(voir section™|nstallation et Configuration de I'OS avec une clé bootable Ventoy”) (page : X)

Réalisé par Rayan PERA

Tem recherche : 3 jours.
Temps d'installation : 1 jour.



Réalisé par Rayan Pera

Création du nom de domaine sur le DNS interne



18 DHCP

& DNS

o 1s

B3 Services de fichiers et d... b

Réles : 5

w

EN SAVOIR PLUS

Réles et groupes de serveurs

Groupes de serveurs : 1

Gestionnaire de serveur * Tableau de bord

Creer un groupe de serveurs

Connecter ce

Nombre total de serveurs : 4

ur aux services cloud

i ADDS 4 {8 DHCP 2 & DNS e s

(@ Facilité de gestion @ Facilité de gestion (@ Facilité de gestion @® Facilité d
Evénements Evénements Evénements Evéneme
Services Services Services Services
Performances Performances Performances Performal
Résultats BPA Résultats BPA Résultats BPA Résultats|
Services de fichiers et =

B Serveur local 1 Tous les serveurs

de stockage

(@® Facilité de gestion
Evénements
Services
Performances

Résultats BPA

@ Facilité de gestion

Evénements

Services

Performances

Résultats BPA

@ Facilité de gestion

Evénements

Bl e

Performances

Résultats BPA

11040M2 1202

2 | F Gérer  Outils  Afficher  Aide
Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory

Editeur du Registre

Gestion de Fimpression

Gestion de I'ordinateur

Gestion des stratégies de groupe

Gestion du systéme de fichiers distribués DFS
Gestionnaire des services Internet (IIS)
Gestionnaire des services Internet (IIS) 6.0
Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

(ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité

Planificateur de tiches

Sauvegarde Windows Server
Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory
Sources de données ODBC (64 bits)

2 Gestionnaire DNS - o x
Fichier Action Affichage ?
e [ XDc=z Hm i 8
2 DNs Nom Type Données Horodateur
~ & srRv-DC [lmsdes
« [] Zones de recherche directes T stes
& _msdcsgsblan O
v . oudp
JoomainDnsZones
JForestdnsZones
[ ] dentique au dossier parent)  Source de nom (SOA) [893] srv-dcgsblan, hostm...  statique
| DomainDnsZones [ (dentique au dossier parent) ~ Serveurdenoms (NS)  srv-ray.gsblan. statique
| ForestDnsZones ] (dentique au dossier parent) ~ Serveur de noms (NS) srv-tangsblan. statique
%] Zones de recherche inversée [ identique au dossier parent) ~ Serveur de noms (NS) srv-degsblan. statique
| Points d'approbation [ ] (dentique au dossier parent) ~ Hote (A) 192168110101 19/12/2022 140000
| Redirecteurs conditionnels [ | dentique au dossier parent) ~ Hote (A) 192168110134 19/12/2022 190000
[ identique au dossier parent) Héte (A) 192.168.110.151 19/12/2022 150000
] (dentique au dossier parent) ~ Hote (A) 192168110121 20/12/2022 150000
api-gsb Hote (A) 1921681119 statique
] ARisTEE2 Hote (&) 19216811060 27/02/2023 140000
] db-appliv Hote (A) 192168.1.118 statique
] Héte (A) 1921681113 statique
Hote (A) 19216811037 statique
Hote (&) 1921681114 statique
Hote (&) 1921681118 statique
] pfsense Hote (A) 192.168.110.100 statique
Msrv-dc Hote (A) 192.168.110.101 statique
" |sRv-ray Hote (A) 192168110121 statique
[ sRv-TaN Hote (A) 192168110151 statique
[]w10-ben Hote (A) 192.168.110.132 04/04/2023 20:00:00
[ Iw10-Tangui Hote (A) 19216811069 11/04/2023 130000

10



onnaire DNS

Fichier Action Affichage ?

e 2@ Ec:= HE

F

o

o

£ DNs
v & srv-DC
~ [ Zones de recherche directes
& _msdcsgsblan
~ (.1 gsblan
1 _msdes
1 _sites
1 tep
9 _udp
1 DomainDnsZones
1 _sites
J _tep
(1 ForestDnsZones
1 Zones de recherche inversée
(21 Points d'approbation
| Redirecteurs conditionnels

3

|_msdcs
| sites

3

|_udp
DomainDnsZones
ForestDnsZones
(identique au dossier parent)
(identique au dossier parent)
(identique au dossier parent)
(identique au dossier parent)
(identique au dossier parent)
(identique au dossier parent)
[ (dentique au dossier parent)
(identique au dossier parent)
api-gsb
[ arisTee2
[ db-appliv

gitlab-gsb
alpi
[glpi-gsb
[gsb
[ pfsense
srv-de
[ ]srv-ray
SRV-TAN
[F]wi0-ben
[Flwi10-Tangui

) i i i Ot 4

Type

Source de nom (SOA)
Serveur de noms (NS)
Serveur de noms (NS)
Serveur de noms (NS)
Hote (A)
Hote (A)
Hate (A)
Hote (A)
Hate (A)
Hate (A)
Hate (A)
Hate (A)
Hote (A)
Hate (A)
Hate (A)
Hote (A)
Hote (A)
Hate (A)
Hate (A)
Hate (A)
Hate (A)

Temps de recherche : 3 jours.

Temps d'installation : 1 jour.

Données Horodateur

Nouvel hote

Nom (utiise le domaine parent s ce champ est vide) :
gsb

Nom de domaine pleinement qualifié (FQDN) :
gsb.gsblan.

Adresse IP :
192.168.110.118]

71 Créer un pointeur denregistrement PTR associé
(] Autoriser tout utiisateur identifié & mettre & jour les

s

192.168.11069 11/04/2023 130000

Réalisé par Benjamin
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Réservation de I'adresse IP sur le serveur DHCP

‘f. Connexion Bureau a distance - X

I Connexion Bureau
»* A distance

Ordinateur: | 192.168.110.101 -

Mom administrateur

d'utilisateur :

Vos informations d'identification seront demandées lors de la

connexion.

(x| Afficher les gptions Connexion Aide

i Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord ® Gérer  Outls  Afficher  Aide

Tableau de bord

Serveur local

Tous les serveurs Masquer
EN SAVOIR PLUS
AD DS
DHCP
Réles et groupes de serveurs
DNS c 1 3s sevelre s
s
Services de fichiers et d... b AD DS 18 DHep o us 1
Bl Fecilté de gestion @® Facilité de gestion Facilité de gestion @® Facilité de gestion
Evénements Evénements Evénements Evénements
Services Services Services Services
Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA

Services de fichiers et
Serveur local i Tous les serveurs

de stockage

Bl :ciité de gestion @ Fadilité de gestion Facilité de gestion
Evénements Evénements Evénements
Services Services Services
Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA

fa Gestionnaire de serveur

Gérer  Outils  Afficher  Aide

Analyseur de performances

Centre d'administration Active Directory

Tableau de bord Configuration du systéme

Serveur local Défragmenter et optimiser les lecteurs

Tous les serveurs ‘ A DHCP
ADDS Diagnostic de mémoire Windows
DNS
DHCP
Réles et groupes de serveurs Domaines et approbations Active Directory
DNS Réles:5 | G erve I N

Editeur du Registre

IS Gestion de Fimpression
Services de fichiers et d... P AD DS f! DHCP 2 em DNS ® s Gestion de I'ordinateur

Gestion des stratégies de groupe

L ]

Bl Feciité de gestion @ Facilité de gestion Bl Feciité de gestion @ FaCtE Al | Gecgion b systime de fchiers distribuds DFS
Evénements Evénements Evénements Evéneme| Gestionnaire des services Internet (IIS)
Services Services Services Services Gestionnaire des services Intemet (IS) 60

Informations systéme
Performances Performances Performances Performa|

Initiateur iSCSI
Résultats BPA Résultats BPA Résultats BPA Résultats

Lecteur e récupération
Modification ADSI
Module Active Directory pour Windows PowerShell

Moniteur de ressources

Nettoyage de disque
Services de fichiers et ’
T Serveur local Tous les serveurs Observateur d'événements
e stockage
9 (ODBC Data Sources (32-bit)

- Facilité de gestion @® Facilité de gestion . Facilité de gestion Pare-feu Windows Defender avec fonctions avancées de sécurité

Evénements - Evénements Evénements Planificateur de taches
Services Services Services o S
Services
Performances Performances Performances
Services de composants
Résultats BPA Résultats BPA Résultats BPA e

Sites et services Active Directory
Sources de données ODBC (64 bits)
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¥ DHCP
Fichier Action Affichage ?

e m B 8
@ pHep Contenu de DHCP Etat
v W sv-degsblan & srv-degsblan

v B

Etendue (192.168800] Vian80
1 Etendue [192.168.1100] Vlan110
Etendue [192.168.150.0] Vlan150
3 Options de serveur
3 Stratégies
# Filtres
FY3

Actions
DHCP.

Autres actions

[E] Vous devez effectuer certaines mises a

Jjour.
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¥ pHee

- x
Fichier Action Affichage ?
o= 2n5Fm 6= HE *
G oHep Réservations Actions
B | Sg'd‘g‘b"a" (&7 [192.168.110.70) ASUS-PERAgsb..
1
, 181 [192.168110.71) PC-Tanguigsblan m—_
1 tendue (192.168800] Vian80 [ ) 9uig Autres actions
~ [ Etendue [192.168.1100] Vlan110
[ Pool d'adresses
& Baux d'adresses
~ [ Réservations
] [192.168.110.70] ASUS-PER|
(%] [192.168.11071] PC-Tangui
Options détendue
| Stratégies
[ Etendue [192.168.1500] Vlan150
3 Options de serveur
(4l stratégies
¥ Filtres
® IPve
@ DHCP - o x
Fichier Action Affichage 7
e 2@ 6= HE *
Z oHcp Réservations Actions
* 1 spv-degsblan &1 [192.168.110.70) ASUS-PERAgsb .. Ré
v B T4 [192.168.11071] PC-Tanguigsblan

[ Etendue [192.168.800] Vian80
v [ Etendue [192.168.1100] VIan110
3 Pool d'adresses
Baux d'adresses
v & Réservations
] [192.168.11070] ASUS-PER#
&1 [192.168.110.71) PC-Tangui
[ Options d'étendue
(& stratégies
> [ Etendue [192.168.1500] Vian150
(3 Options de serveur
[ stratégies
¥ Filtres

B IPv6

Nouvelle réservation

Foumissez les informations pour un clent réserve.

Nom de réservation :
Adresse IP -
Adresse MAC :

Description :

[gsb.gsblan
152168 110 118

€ Les deux
® DHCP
€ BootP

Autres actions

Réalisé par Maxime Pages
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Installation des paquets pour SSH et outils
habituels du systeme

Réalisé par Rayan PERA

Tem recherche : 3 jours.

Temps d'installation : 1 jour.
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Positionnement dans la baie de la machine debian

Installation du serveur physique dans la baie.

Connexion du serveur au réseau GSB-DELTA

16



Temps de recherche : 3 jours.

Temps d'installation : 1 jour.

-
»
]
=
e
a
L]
L]
[]
| ]

s

Réalisé par Rayan PERA
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Créer un utilisateur classique et un utilisateur root
pour chaque membre du projet

Users : hugo / maxime / ben / tanguy / tom / root / rayan
Mot de passe : Aristee.2023
(voir section “Installation et Configuration de 'OS avec une clé bootable Ventoy”) (page : X)

Réalisé par Benjamin

Temps de recherche : 3 jours.
Temps d'installation : 1 jour.
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Installation et configuration Fail2ban

Installation de Fail2ban :

Connexion a la machine distante avec un utilisateur; élever ses priviléges en root avec la

commande “su - et le mot de passe root
Installation de fail2ban avec la commande “apt install ...”

Configuration du fichier fail2ban.conf :

Ajout de “ignoreip” qui va nous permettre de whitelister les ip qu’on ne veut pas bannir.

Ajout de “bantime” qui va nous permettre de déterminer le temps de bannissement
Ajout de “findtime” qui va permettre d’aller vérifier si le nombre de maxretry a été atteint
durant l'intervalle de temps défini.

Ajout de “maxretry” qui va permettre de déterminer un nombre d’essai maximum

Configuration du fichier fail2ban.local :

Création de fail2ban pour le service sshd

On a mis “enabled” a “True” pour que le service sshd soit pris en compte et que nos
parametres aussi.

On a mis le “port 22” qui est le port ssh, et on a choisis un “bantime” et un “findtime”

19



Test du service Fail2ban :

Je teste si la jail que I'on vient de créer marche en regardant dans les log de fail2ban

Réalisé par Tom ROLLING

Temps de recherche : 3 jours.
Temps d'installation : 1 jour.
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Installation et configuration ClamaV

Installation de ClamaV:

Connexion a la machine distante avec un utilisateur; élever ses priviléges en root avec la

commande “su - et le mot de passe root.
Installation de fail2ban avec la commande “apt install ...".

Création d’un cron qui met a jour ClamaV :

Création d’'un cron avec la commande “crontab -e”.

On définit quand est ce qu’on veut que le cron s’exécute.

Ici le cron s’exécute tous les jours a 11h et a 18h.

On vérifie que le cron a bien été créé.

Création d’un cron qui fait un scan des fichiers :
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Création du cron de scan des fichiers du site web afin de vérifier qu'’il n’y ai pas de fichier
malveillant, en ajoutant cette ligne dans le fichier de cron avec la commande “crontab -e”.

Ici le cron s'exécute toutes les heures.

Réalisé par Tom ROLLING

Temps de recherche : 3 jours.

Tem 'installation : 1 jour.
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Installation et configuration Hk Hunter

Installation de RK Hunter:

Connexion a la machine distante avec un utilisateur; élever ses priviléges en root avec la

commande “su - et le mot de passe root.
Installation de fail2ban avec la commande “apt install ...".

Création d’un cron gui met a jour RK Hunter:

Création d’'un cron avec la commande “crontab -e”.

Création d’un cron qui fait un scan des fichiers :

Création du cron de scan des fichiers du site web afin de vérifier qu’il n’y ai pas de fichier
malveillant, en ajoutant cette ligne dans le fichier de cron avec la commande “crontab -e”.

Ici le cron s'exécute toutes les heures.

On vérifie que le cron a bien été créé.

Réalisé par Tom Rolling

Temps de recherche : 3 jours.
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Installation et configuration Apache et PHP

On commence par mettre a jour le cache des paquets :

sudo apt-get update

Ensuite, on installe le paquet "apache2" afin d'obtenir la derniére version d'Apache

2.4.

sudo apt-get install -y apache?

Pour qu'Apache démarre automatiquement en méme temps que Debian, saisissez la

commande ci-dessous (méme si normalement c'est déja le cas) :

sudo systemctl enable apache?2

Synchronizing state of apache2.service with SysV service script with

/1ib/systemd/systemd-sysv-install.

Executing: /lib/systemd/systemd-sysv-install enable apache?

PHP va venir se greffer sur notre serveur Apache, comme une extension, afin de
pouvoir traiter les scripts intégrés aux pages ".php". Afin d'y aller progressivement,

installons le paquet "php" en lui-méme :
sudo apt-get install -y php
On peut voir que cette commande va installer une multitude de paquets :

libapache2-mod-php7.4 libsodium23 php-common php7.4 php7.4-cli

php7.4-common php7.4-json php7.4-opcache php7.4-readline

C'est trées bien, nous avons quelques modules de base indispensables et

"libapache2-mod-php7.4" qui permet l'intégration avec Apache.

Actuellement, c'est PHP 7.4 qui est dans les dépbts de Debian, méme si PHP 8 est
déja disponible, toutes les applications ne sont pas encore compatibles. Il faut
savoir que le support de PHP 7.4 assure les mises a jour de sécurité jusqu'au
28 novembre 2022. Ce qui laisse un peu de temps, mais il faut garder en téte qu'il

faudra envisager de passer sur PHP 8.
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https://www.php.net/supported-versions.php

Avant d'aller plus loin, nous allons installer quelques paquets supplémentaires pour
compléter l'installation de PHP sur notre serveur. Par exemple, pour permettre les

interactions entre PHP et notre instance MariaDB.

sudo apt-get install -y php-pdo php-mysqgl php-zip php-gd php-mbstring

php-curl php-xml php-pear php-bcmath

Suite a cette installation, je vous invite a vérifier quelle version de PHP vous venez

d'installer. Exécutez la commande suivante :

PHP 7.4.21 (cli) (built: Jul 2 2021 03:59:48) (

Maintenant, pour nous assurer que notre moteur de script PHP est bien actif, nous

allons créer un fichier "phpinfo.php" (ou un autre nom) a la racine de notre site Web :

sudo nano /var/www/html/phpinfo.php

Réalisé par Maxime Pages

Temps de recherche : 3 jours.

Temps d'installation : 1 jour.
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Création d'un virtual host

Réalisé par Benjamin

Pour créer ce vhost nous allons tout d’abord nous connecter a la machine en SSH
avec les acceés ci-dessus :

Ensuite ici on créer le vhost dans le répertoire « sites-available » d’apache2. Et on le
nomme « gsb.gsb.lan.conf ».

Ensuite on va créer le dossier dans lequel on a fait la redirection dans le vhost a
I'aide de la commande « mkdir » suivi du chemin dans lequel on veut créer le
dossier ensuite on change les permissions de root vers www-data afin de ne pas
se bloquer plus tard.
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Installation et configuration Mysq|

On commence par installer Mysq|

apt install mariadb-server mariadb-client -y

Que ce soit avec MariaDB ou MySQL, vous pouvez vous connecter a la console de

votre instance avec la commande suivante :
mysgl —u root —p

Saisissez le mot de passe "root" de votre instance : une console va s'ouvrir, préte a

recevoir des commandes SQL.

Premiére étape : la création de la base de données. Ne donnez pas un nom trop

évident, mais parlant malgré tout, par exemple cela peut étre : gsb.

CREATE DATABASE gsb;

# Retour dans la console

Query OK, 1 row affected (0.001 sec)

Vous pouvez lister les bases de données de votre instance avec la commande

suivante :
SHOW DATABASES;
On peut voir que notre base de données apparait bien dans la liste

Deuxiéme étape : créer l'utilisateur qui sera administrateur de la base de
données WordPress. Cet utilisateur sera nommé "gsbweb" et il aura comme mot de

passe "Aristee.2023".

Ce qui donne la requéte SQL suivante :

CREATE USER 'gsbweb'@'localhost' IDENTIFIED BY Aris
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Troisiéme étape : donner tous les droits a l'utilisateur "agsbweb" sur la base
de données WordPress. Notre serveur Web et la base de données étant sur le
méme serveur, nous allons donner ces droits pour une connexion locale. Ce qui

donne :

GRANT ALL PRIVILEGES ON gsb.* TO gsbweb@localhost;

Enfin, il faut exécuter la commande suivante pour actualiser les droits et activer les

nouveaux privileéges sur notre base de données :

FLUSH PRIVILEGES;

La base de données pour WordPress est préte. Pour le moment elle est vide,
mais WordPress va créer sa structure de tables lors de l'installation. Quittez la
console MariaDB / MySQL :

Réalisé par maxime

Temps de recherche : 3 jours.

Temps d'installation : 1 jour.
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Installation et configuration PhpMyAdmin

L'installation de PhpMyAdmin ne s'effectue pas comme un paquet classique, mais
plutét sur le méme principe qu'une application web. Il faut que I'on télécharge les

sources a partir du site officiel, directement dans le dossier "/tmp" (ou ailleurs) :

cd /tmp

https://files.phpmyadmin.net/phpMyAdmin/5.1.3/phpMyAdmin-5.1.3-all-lang

uages.zip

Avant de faire la commande "wget" je vous invite a accéder a la page de
téléchargement de PhpMyAdmin afin de récupérer le lien vers la derniere version.

Ici, c'est bien la derniére version stable : 5.1.3.

Ensuite, nous devons extraire le contenu de cette archive ZIP avec la commande
"unzip". Elle n'est pas installée par défaut sur Debian 11. Vous pouvez l'installer avec

cette commande :

sudo apt-get update
sudo apt-get install unzip

Ensuite, on décompresse l'archive ZIP dans le répertoire courant :

On va déplacer le dossier complet vers "/usr/share" dans un nouveau dossier

nomme "phpmyadmin”. Ce qui donne :

Ensuite, on crée un dossier distinct pour les fichiers temporaires :

sudo mkdir -p /var/lib/phpmyadmin/tmp

Puis, on attribue les droits sur le dossier racine "phpmyadmin" a |'utilisateur associé
a Apache (www-data) afin qu'il soit propriétaire. Nous préciserons le chemin vers le

dossier "tmp" dans la configuration de PhpMyAdmin.
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https://files.phpmyadmin.net/

sudo chown -R www-data:www-data /var/lib/phpmyadmin/

PhpMyAdmin est fourni avec un template pour le fichier de configuration, alors on va

créer une copie de ce template pour ne pas partir de zéro :

/usr/share/phpmyadmin/config.sample.inc.php

/usr/share/phpmyadmin/config.inc.php

Afin d'utiliser le mode d'authentification basé sur les cookies, nous devons générer
une chaine aléatoire qui est une sorte de passphrase au sein du fichier de
configuration. Il doit s'agir d'une chaine de 32 caractéres. Un cookie permanent
stockera l'identifiant sur votre machine tandis que le mot de passe est géré par un

cookie temporaire.
On peut générer cette chaine aléatoire avec la commande suivante :

openssl rand -base64 32

Copiez la valeur retournée en sortie. Nous allons l'insérer dans le fichier de
configuration de PhpMyAdmin. Ouvrez le fichier avec nano (ou un autre éditeur de

texte) :

nano /usr/share/phpmyadmin/config.inc.php

Collez la valeur au niveau de l'option "blowfish_secret", comme ceci :

scfg['blowfish secret'] =

'deJ8relGV1cXPyd32454 /um/EGWRef/14J07tgll12WM=";

Sauvegardez et fermez le fichier

Réalisé par maxime

Temps de recherche : 3 jours.

Temps d'installation : 1 jour.
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Installation de Wordpress

Nous allons utiliser le site par défaut d'Apache, qui a pour racine "/var/www/html" afin de
stocker les données de notre site WordPress. Au préalable, on supprime la page d'index
créée par défaut par Apache :

sudo rm /var/www/html/index.html

Ensuite, on installe le paquet « zip » sur notre serveur pour pouvoir décompresser I'archive
de WordPress :

sudo apt-get update

sudo apt-get install zip

On décompresser I'archive dans "/var/www/html" gréace a la commande suivante (en étant
positionné dans le dossier ou I'on a téléchargeé le fichier latest.zip) :

sudo unzip latest.zip -d /var/www/html

L'option "-d" permet de définir Ia ou sera décompressée I'archive. Le dossier WordPress
apparaitra donc dans "/var/www/htmlI" qui est le dossier ou sont stockées les pages web par
défaut.

Le probléme, c'est que la on vient de décompresser le contenu de l'archive ZIP dans un
dossier nommé "wordpress", ce qui donne : /var/www/html/wordpress. Du coup, pour
accéder a notre site, il faudra faire : http://domaine.fr/wordpress/. Ce n'est pas top, nous
allons corriger cela dés maintenant.

Déplacez-vous dans le dossier "/var/www/html" :

cd /var/www/html

Ensuite, exécutez la commande ci-dessous pour déplacer tout le contenu du dossier
"wordpress" a la racine de notre site :

sudo mv wordpress/* /var/www/html/
Puisque le dossier "wordpress" ne sert plus a rien, on va le supprimer :

sudo rm wordpress/ -Rf]

Enfin, on termine en donnant les droits a I'utilisateur "www-data" (correspondant a Apache)
sur tous les fichiers de notre site, de maniére récursive :

sudo chown -R www-data:www-data /var/www/html/

On obtient une belle liste de fichiers et dossiers. Au niveau des droits et pour des raisons de
sécurité, vous devez avoir 755 sur les dossiers et 644 sur les fichiers. Ce qui est le cas par
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défaut si vous n'avez pas fait de modifications. En aucun cas vous ne devez poser des droits
"777" sur un dossier ou un fichier.
Pour les fichiers, exécutez cette commande :

sudo find /var/www/html/ -type f -exec chmod 644 {} \;

Pour les dossiers, exécutez cette commande :

sudo find /var/www/html/ -type d -exec chmod 755 {} \;

Passez a la suite : ce sera a partir d'un navigateur.

Réalisé par Maxime Pages

Temps de recherche : 3 jours.
Temps d'installation : 1 jour.
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Procedure PLUGIN Wordpress

kie Y DPR ki nsent permet de rendre votre site Web conforme au GDPR
(RGPD, DSVGO) en ajoutant une banniére de cookies a votre site. De plus, ce plugin
WordPress GDPR prend également en charge la conformité des cookies avec le LGPD du
Brésil, la CNIL de France et le California Consumer Privacy Act (CCPA/CPRA) qui est une
loi d'Etat visant a renforcer les droits & la vie privée et la protection des consommateurs.

‘ Installer maintenant ‘

CookieYes | GDPR Cookie Consent &
J Compliance Notice (CCPA Ready)

Plus de détails
Easily set up cookie notice, cookie policy and get GDPR

|
G D P R cookie compliance. Supports GDPR (DSGVO, RGPD),

Cookie Consent LGPD, CCPA/CPRA, CNIL, and POPIA.
Par CookieYes
(2 270) Derniére mise a jour : il y a 3 mois
1 million et + installations v Compatible avec votre version de WordPress

actives
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WPForms : Plugin WordPress freemium qui permet de créer différents types de
formulaires (contact, paiement, abonnement, sondage, etc.) sans coder, grace a des
modéles préts a 'emploi et une interface en glisser-déposer. |l se caractérise notamment
par sa facilité d’'usage et sa flexibilité.

Contact Form by WPForms - Drag & ‘ nstaller maintenant. |
.@ Drop Form Builder for WordPress ' '

Plus de détails

= The best WordPress contact form plugin. Drag & Drop
n.n online form builder to create beautiful contact forms,
s payment forms, & other custom forms ...

Par WPForms

{12 881) Derniére mise & jour : il y a 22 heures

5 millions et + installations v Compatible avec votre version de WordPress
actives

CAPTCHA 4WP : Permet d'implémenter facilement CAPTCHA dans n'importe quel
formulaire WordPress intégré.

CAPTCHA 4WP | Installer maintenant |

‘ Stop spam bots, fake accounts, and fake orders and allow Plus de détails

prospects and customers to interact with your website
with ease - add CAPTCHA to any form on ...

Par WP White Security

(241) Derniére mise & jour : il y a 1 semaine

200 000+ installations actives ¥ Compatible avec votre version de WordPress

Réalisé par Hugo Melnotte

Temps de recherche : 3 jours.
Temps d'installation : 1 jour.
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Création du site

Tout d’abord, il faut choisir la langue.

CEspdriorde Losld RICd -
Esparfiol de Argentina
Eesti

Euskara

e

(Sliiladl)

Suomi

Francais du Canada
Francais de Belgique
Friulian

Frysk

Gaidhlig

Galego

AUl

S

nMw

fg=<T

Hrvatski
Hornjoserbséina
Magyar

Swjkptbl v

Continuer

Maintenant il faut remplir les informations relatives au site web

Voici la page d'accueil du site internet GSB aprés avoir importé le theme colibri.



& Nouvel onglet X

) MODE PROJET - Google Drive X | [B SITE GSB PROJET - Google Docs X | /A gsb. / ost / gsb | pi Ajouter des thémes < gsb — Wo

gsbgsb.lan

Colibri WP

Par Extend Themes

DREAM. CREATE. SUCCEED.

Start building your website today!

Version : 1.0.92

Colibri is a beautiful, extremely
customizable, multipurpose theme that
you can use to create an amazing website
by drag and drop. It comes with a
predesigned home page, 5 header
designs and over 35 ready to use content
blocks that you

n easily customize. You

can also desi ur own custom blocks

by combining over 25 drag and drop
components. Colibri has lots of
tomization options (video background,

und, header content
help you create a
website that stands out in no time. It is
also responsive so it works on mobile

Aavices aut of tha hav Calibr ic the anh

© Reéduire

Colibri WP

Colibri WP

Colibri is a beautiful, extremely customizable, multipurpose theme that you can use to create an

amazing website by drag and drop.

WORTH A THOUSAND WORDS

Pour installer des plugins, il faut se rendre dans “Extentions”

E‘h

PN W el L Bl e A D W e

Extensions installé

Comptes Ajouter

Editeur

X

+

* &

O » 0

PARENT PAGE v

1325

13/04/2023

Pour personnaliser le site, il faut se rendre dans “Personnaliser” dans I'onglet sur la partie
supérieure de 'écran.
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Une nouvelle page s’ouvre et permet de faire diverses modifications.
N

Réglages Hero

.’ CHOISIR UNE CONCEPTION D'EN-TETE

Contenu

Réglages de blog

§» AJOUTER UNE SECTION PREDEFINIE

Pied de page

Réglages du pied de page

# CHOISIR UNE CONCEPTION DE PIED DE PAGH

I Identité du site @ >
Menus
Widgets
Réglages de la page d'accueil
CSS additionnel

© Masquer les controle =1 il o

Voici la page d'accueil du site aprés modifications.

% MODE PROJET - Google Drive X [3 ¢ x | @ gsbgsl le X ® GSB - Engagé pour I'Avenir

ACCUEIL BLOG

GALEAXY SWISS BOURDIN

Engagé pourl‘Avenir
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J’ai ajouté un formulaire de contact avec WPFrom.

A MODE PROJET - Google Drive X | Bl SITE GSB PROJET - Google Docs X | @ gsbgsb.lan - Recherche Google X @ GSB—Engagé pour I'Avenir - o X

<« C A Nonsécurisé | gsbgsblan © % @ B © » 0O H

\ﬁ\, @ GsB Personnaliser B + Créer Colibri 2 Modifier la page WPForms (1 Bonjour, admin [ll Q

GSB ACCUEIL BLOG

E-mail *

Commentaire ou message

> Greenshot

. Greenshot
© 2023 GSB. Created for free using WordPress and Colibri | Exported to: Save as (displaying dialog)

A D dx e

14:09
13047203 @

Nous pouvons voir que le formulaire est fonctionnel.

Merci de nous avoir contacté ! Nous allons revenir vers vous rapidement.

&

Réalisé par Hugo Melnotte
Temps de recherche : 3 jours.
Temps d'installation : 1 jour.

Tests de fonctionnement

Nous pouvons constater que le site est bien joignable.
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A MODE PROJET - Google Diive X | [B SITE GSB PROJET - Gy cs gsb.gsb.an - Recherche Gox  GSB - Engagé pour I'Avenir
<« © gsb.gsb.lan X ) » O H

GsB Personnaliser Créer Colibri Modifier la page  WPForms Bonjour, admin [l

GSB ACCUEL  BLOG

GALEAXY SWISS BOURDIN

Engagé pourl'Avenir

Le plugin de cookie est fonctionnel.

We value your privacy

We use cookies to enhance your browsing
experience, serve personalized ads or content, and
analyze our traffic. By clicking "Accept All", you
consent to our use of cookies.

Customize | RejectAl Accept Al

Le formulaire de contact est bien fonctionnel.

Merci de nous avoir contacté ! Nous allons revenir vers vous rapidement.

&

Réalisé par Hugo Melnotte

Temps de recherche : 3 jours.
Temps d'installation : 1 jour.

41



