
Pfsense
Pfsense est un système d'exploitation open source ayant pour but la mise en place de

routeur/pare-feu basé sur le système d'exploitation FreeBSD. Il permet la mise en place d’un

réseau virtuel et ainsi permet de différencier 2 réseaux: le réseau physique et le réseau

virtuel de pf sens. Il peut fonctionner sur un serveur classique mais aussi sur machine

virtuelle.

Le pf sens est une surcouche FreeBSD qui va permettre de configurer des accès au firewall,

au VPN, au DNS ou encore au DHCP.

Installation de Pfsense et paramétrage IP

Tout d'abord il faut télécharger l’ISO de Pfsense directement sur le site officiel.

L’ISO est disponible gratuitement.



Pour ce tutoriel j’ai choisi l’architecture AMD64.

Pour ce tuto j’ai décidé d’installer Pfsense dans une machine virtuelle via virtualbox.

Je choisi comme type de vm : Linux et je sélectionne comme version : Other 64-bit.



512Mo de mémoire RAM est suffisant pour faire fonctionner Pfsense, pour plus de rapidité

d’installation j’ai choisi 1Go.

10Go d'espace disque est suffisant pour Pfsense.



Une fois notre machine virtuel créée, il faut placer l’ISO de Pfsense dans l’ordre de boot pour

pouvoir procéder à l’installation.

Ensuite pour pouvoir fonctionner, Pfsense à besoin de 2 cartes réseaux



J’active donc les 2 premières cartes réseaux.

La première carte réseau servira pour le réseau WAN et nécessite un accès par pont.



Il est important de bien retenir les 4 derniers numéros de l’adresse MAC de la carte réseau.

La 2ème carte réseau sera réglée en réseau interne.

Il faut retenir les 4 derniers numéros de son adresse MAC aussi.

Maintenant nous pouvons démarrer notre VM et procéder à l'installation.



Pour cela après le chargement, une fois arrivé sur cette fenêtre il faut cliquer sur entrer.

Puis accepter les licences.



Puis choisir Install.

Ensuite il faut sélectionner le clavier en francais avec accents.



Puis passer directement à continuer.

Ensuite il faut sélectionner le mode d’installation.

Pour ce tuto j’ai sélectionné Auto UFS BIOS.



L’installation est en cours.

Après le chargement, Pfsense nous propose une configuration manuel mais pour ce tuto j’ai

choisi la configuration automatique.



Voila l’installation est terminée, il ne nous reste plus qu'à redémarrer notre machine.

Maintenant que Pfsense est installé nous pouvons commencer la configuration.

Nous pouvons voir que l’adresse ip du WAN est 198.168.1.23 et que le LAN est 192.168.1.1



Pour éviter des conflits d’ip nous changerons l’ip du LAN.

Pour configurer les ip il faut taper 2 puis entrer.

Ensuite pour sélectionner le LAN il faut taper 2 puis entrer.



Ici nous devons définir notre plage d’ip, pour ce tuto j’ai choisi 10.0.0.1 pour l’ip du routeur.

Ensuite nous devons choisir le masque de sous réseau.

Ici j’ai choisi un masque en 255.255.255.0 soit /24.



Ici nous utiliserons la passerelle par défaut donc aucun changement n’est à faire.

Maintenant nous pouvons activer un serveur DHCP.



Pour ce tuto j’ai défini la plage 10.0.0.10 à 10.0.0.254.

Puis nous activerons le protocole de configuration web pour pouvoir accéder au panneau de

configuration de Pfsense sur l’interface web.

Ici nous avons un récapitulatif des changements que nous avons effectués sur notre

machine.

Nous pouvons voir que le LAN est fonctionnel.


