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Introduction

En tant qu'administrateur systéme et réseau pour l'entreprise GSB, la DSI nous demande
d'intégrer un serveur Nextcloud au sein du VLAN 30 afin de permettre un acces efficace et
sécurisé aux fichiers et aux données de l'entreprise. Cela implique de configurer les
parameétres de sécurité et de réseau appropriés pour assurer que le serveur Nextcloud est
protégé contre les menaces extérieures, tout en permettant aux utilisateurs autorisés
d'accéder aux fichiers et aux données stockés sur le serveur via le VLAN 30.

Voici un schéma du résultat attendu :
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Mise en place du serveur Nextcloud au sein du Vlan 30

Pour ce faire, il faut connecter une des cartes réseau de I'’hyperviseur au trunk puis il faut la

configurer dans I'interface d’administration de Proxmox.

Il faut se rendre dans le gestionnaire des cartes réseau de Proxmox.

X PROXMO X virtual Environment 7.2-11 et

Server View

£ Datacenter
[ proxmox-alpha

101 (DEBIAN-MASTER)
102 (MESSAGELAB)
103 (INTRALAB)
104 (JURILAB)
105 (NOTICELAB)
106 (BDMED)
107 (BDMEDOCLAB)
108 (BDPHARMA)
109 (REZOLAB)
110 (PGILAB)

5} 120 (SRV-DC)
121 (GLPI)
122 (SYSLOG)
125 (SAMBA4)
130 (ANSIBLE)

3 200 (NEXTCLOUD)
201 (NEXTCLOUD-PC-Client)
203 (nxt)

Node ‘proxmox-alpha

Create
Q Search
Name
& summary
enp3s4f0
O Notes
enp3séft
2= EIE] mbr0
& System vmbr1
= Network
# Ceivdcates
@ Dns
@ Hosts
& Options
@ Time
= Syslog
< Updates

€2 Repositories

Type

Network Device
Network Device
Linux Bridge
Linux Bridge

Active

Yes

Autostart

Puis cliquer sur “Create” et enfin “Linux Bridge”.

Create
Linux Bridge
Linux Bon
Linux VLAN

OWVS Bridge
OWS Bond
OVS IntPort

VLAN 8
No
No
No
Yes

R (O Create VM | @ Create CT

O Reboot | © Shutdown | >_ Shell i BulkActions © Help
Poris/Slaves  Bond Mode CIDR Gateway Comment
enp3sdfd 192.168.110.235/24 192.168.110.100
enpasart

Il faut a présent cocher les case “Autostart” et “Vlan aware” puis spécifier le nom de la carte
réseau dans “Bridge ports”.

Edit: Linux Bridge

Name: vmbr1

IPv4/CIDR
Gateway (IPv4)
IPv6/CIDR

Gateway (IPv6)

Autostart.

VLAN aware

Bridge ports
Comment
Advanced

enp3s4f

Maintenant que la nouvelle carte réseau est configurée, il faut la placer a la place de
'ancienne sur la Vm Nextcloud.
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Pour cela il faut se rendre dans l'interface d’administration de la Vm et aller dans “Hardware”
puis cliquer sur “Network Device”

Sélectionner la carte précédemment créée.

Edit: Netw Je
Ige vmbr1 Mode VitlO (paravirtualized)
AN Tag Bridge Active Comment 0cC
Firewa vmbrd Yes
vmbr1 I} Yes
© Help Advanced

Etant donné que la carte réseau est connectée en mode Trunk, il faut spécifier le Vlan
auquel devra appartenir la machine.
J'ai choisi le Vlan 30.

Edit: Network Device

Ige vmbr1 Mode Vil (paravirtualized)

'LAN Tag 300 MAC address AZ2:81:9DE6EDOC

© Help Advanced

Il faut a présent se rendre sur la console de la machine et spécifier les nouveaux paramétres
réseaux.

En Root:

nano /etc/network/interfaces

Il me suffit maintenant d’attribuer une IP a la machine correspondant au bon réseau et y
ajouter les informations réseau.
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Je teste a présent avec un test de ping la connexion de la machine vers le réseau WAN, le
test est concluant.

Création d’'une zone DNS

Je vais maintenant créer une zone DNS avec I'IP de notre serveur Nextcloud pour qu’elle
puisse étre jointe depuis I'adresse “http://nextcloud.gsb.lan”.

Pour cela, il faut se rendre dans le contréleur de domaine puis dans le gestionnaire le DNS
puis aller dans “Zone de recherche direct” puis dans le domaine choisi et enfin cliquer droit
puis “Nouvel hote”.

Maintenant il faut remplir les informations comme dans I'exemple ci-dessous.

Fichier Action Affichage 7

e | AEXEE BHE @ E8E
I D_HS Mom Type Données Horodateur
g SRV-DE _-—_l_m:dcs
~ g SRV-DC.gsb.lan -_—I dites
v Zones de recherche directes j_t_:c
S| _msdes.gsb.lan j' T
| gsb.an -Vep

j DomainDnsZones
chlu—leZ&:nn

Zones de recherche inversée
_ Paints d'approbation

Redirecteurs conditionnels _l'flds'mque au dossier parent)  Source de nom (S04) [618], srv-dc.gsb.lan, host..  statique
[l Gdentique au dossier parent)  Serveur de noms (NS) srv-max.gsh.lan. statigue
—I'flds'mque au dossier parent)  Serveur de moms (N5) ws-mat.gsb.lan. statique
—l\id:'\thue au dossier parent)  Serveur de noms (NS) srv-hugo.gsb.lan, statique

_llfuds'mque au dossier parent) Serveur de noms (NS) srv-dc.gsb.lan.

Propriétés de : nexteloud ? x
[Eltidentique au dossier parent)  Hate (A)
_l'fuds'mque au dossier parent]  Hote [A)
[ Gdentique au dossier parent)  Hate (A)
E—"fuds'mque au dossier parent)  Héte [A)

Hite local (A)  Sacure

Hite (utise le domaine parent si ce champ est vide) :

Flapi-gst Héte (4) pesdoud

Hdh-ap:h\' Héte [A) 2.168.1.118 Mom de domaine pleinement qualfié (FODN,

E—lgitlab-g::l Héte (A) 192.168.1.113 nextcioud gsb an

ﬂglpl Héte [A) 192.168.110.220

Elgloi-gsb Hte (4) 192.168.1.114 Adresse IP

Flgse Hite (A) 192.162.1.118 17216.30.120

Elmasterds Héte [4) 192.168.1.47 o - .
= - ] Mettre & jour | 'enregistrement de pointeur (PTH) associé

mnsncloud Hite (4) 172.16.30.120

Flsrv-de Héte (4) 192.168.110.701

E—ISR‘—'-HUGO Héte [A) 192.168.110.103

E-lsr.' max Hate (A) 192.168.110.111

E—ltomczt Hite (&) 192.168.1.115

Eltemcata Héte [4) 192.168.1.116

E—I\‘.Il\‘ 0-HUGO Héte [A) 192.168.110.63

E-I'.‘.b MAT Hate (A) 192.168.110.141

i
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Je procéde maintenant a un test en renseignant le nouveau nom de domaine dans le
navigateur, nous pouvons voir que le nom de domaine est fonctionnel.

« C (& Nonsécursé | hendoud geblanfindesphpjioginteleai=1 6 @ %)Dd &

Se connecter a Nextcloud

Nom d'utilisateur ou adresse e-mail

(

Mot de passe

( o)

Mot de passe oublié ?

Se connecter avec un périphérique



