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Introduction

En tant qu'administrateur systéme et réseau pour l'entreprise GSB, la DSI nous demande
d'intégrer un serveur Nextcloud au sein du VLAN 30 afin de permettre un acces efficace et
sécurisé aux fichiers et aux données de I'entreprise. Cela implique de configurer les
parameétres de sécurité et de réseau appropriés pour assurer que le serveur Nextcloud est
protégé contre les menaces extérieures, tout en permettant aux utilisateurs autorisés
d'accéder aux fichiers et aux données stockés sur le serveur via le VLAN 30.

Voici un schéma du résultat attendu :
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Test du cloud

Une fois l'installation de notre serveur Nextcloud faite, nous pouvons maintenant procéder a
des tests pour vérifier le bon fonctionnement de notre cloud.

Pour ce faire, il faut se rendre sur l'interface web de notre serveur, puis se connecter avec le
compte administrateur.

& Sidentifier - Nextcloud X+ v = a X

<« C A Nonsécurisé | nextcloud.gsb.lan/index.php/login G e x O & :

Se connecter a Nextcloud

Nom d'utilisateur ou adresse e-mail

Mot de passe
L)

Mot de passe oublié ?

Se connecter avec un périphérique

& Nextcloud - un lieu sir pour toutes vos données

Nous parvenons bien a nous connecter.

Bonsoir

® Définir le statut Définir I'emplacement pour la météo

[ Fichiers recommandés Q Mentions sur Talk E-mail important u Evénements a venir

. Talk V
v B

. Impact effort matrix.whiteboard
_ Mises 3 jour de Talk Aucun message pour l'instant ! Aucun événement a venir
Business model canvas.odg

- Envoi des messages sans notif...

Aucune mention non lue

n Elegant.odp Créer un compte Créer un nouvel événement

Org chart.odg

Readme.md

‘_ d
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Afin de tester le stockage de fichier, je crée un fichier test que je nomme Fichier-test.

Fichier-test

Je met du test a l'intérieur pour vérifier au passage la fonction d’édition de texte de
Nextcloud.

|| *Fichier-test - Bloc-notes

Fichier Edition Format Affichage Aide
test|

Une fois cette étape faite, il faut se rendre dans les fichiers de Nextcloud.

OOQOIL‘..&C}&I.H

Table... Fil:.lhﬁ Ph Discus... Mail Contac... Agenda

Nous pouvons constater que des fichiers sont déja présents pour tester le bon
fonctionnement de Nextcloud.

* + =
- Talk . Impact effort matrix.whiteboard Business model canvas.odg Elegant.odp
Modifié récemment Modifié récemment Modifié récemment Modifié récemment
] Nom = Taille Modifié
- Documents < Prs 1,1 MB ily a8 jours
Bl odeles < .. 233KB ilya8jours
] Photo e 54MB  ilya8 jours
g}j / yadj
- Talk < aen 0KB ily a8 jours
ﬁ Nextcloud.png < 49 KB il'y a 8 jours
El Nextcloud intro.mp4 < 3,8 MB ily a 8 jours
ﬂ Nextcloud Manual.pdf < 13,1 MB ily a8 jours
Ll Reasons to use Nextcloud pdf < 954 KB ily a8 jours
4 dossiers et 4 fichiers 24,6 MB
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Pour télécharger un fichier il faut cliquer sur le plus puis télécharger un fichier.

/
% .

Té@ﬁrger un fichier

B Nouveau dossier

I*

B Nouveau fichier texte

Puis choisir le fichier créé précédemment.

G Cuvrir *
- « 4 HR > Admin * Bureau v &) ' Rechercher dans : Bureau
Organiser = Mouveau dossier =~ m @
Nom Modifié le Type Taille
# Accés rapide
|:| Fichier-test 16/01,/2023 20:41 Document texte 1
I Bureau :
ﬂ Microsoft Edge 16/01/2023 2017 Raccourc
4 Téléchargements #
|5 Documents o+
=| Images  d
B Musique
B videos
& OneDrive
@ CePC
¥ Réseau
< >
Nom du fichier : |Fichier-test ~ | |Tous les fichiers ~

Le fichier a bien été uploadé.

% + L0
Od Nom Taille Modifié
B e < 0KB  ilyasjours
Fichier-test.txt < < 1KB il y a une minute
E Nextcloud.png < 49 KB ily a8 jours
El Nextcloud intro.mp4 < 3,8 MB il y a 8 jours
n Nextcloud Manual.pdf [ 13,1 MB il y a 8 jours
n Reasons to use Nextcloud.pdf < 954 KB il y a 8 jours
4 dossiers et 5 fichiers 24,6 MB
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Maintenant, pour le modifier, cliquez droit sur le fichier puis Modifier.
=% Partager le fichier
Ajouter aux favoris
i Détails
#  Renommer
@ Déplacer ou copier
¥ Télécharger
B r\@ifier avec Nextcloud Office
W Supprimer le fichier
Voici I'éditeur de texte de base de Nextcloud, celui-ci propose un enregistrement
automatique.
Fichier-test.txt s b4
Enregistré L' 3
test
Je mets du texte supplémentaire.
Fichier-test.bxt o x
Enregistré 2’3

test
TEST

Nous pouvons constater que le fichier a été enregistré automatiquement.

Pour tester I'enregistrement automatique ainsi que le téléchargement, je reviens dans
'onglet Fichier puis je clique droit sur le fichier puis Télécharger.
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Une fois téléchargé, nous pouvons constater que les modifications apportées ont bien été
prises en compte.
L’édition, I'enregistrement automatique ainsi que le téléchargement sont bien fonctionnels.

| Fichier-test - Bloc-notes

Fichier Edition Format Affichage Aide
test
TEST

Dans I'onglet Activités, nous pouvons constater que les actions que j'ai effectuées sur ce
fichier ont été répertoriées dans un journal d'événement.
oo O m m 4 Q 2 o

Tablea... Fichiers Photos AAitéDiscus. Mail Contac... Agenda

4 Toutes les activités R .
Aujourd'hui

8 s Z Vous avez modifié Fichier-test.txt ily a3 minutes
& Des autres
Y Favoris

+ Vous avez créé Fichier-test.txt ilyas minutes
M Modifications de fichiers
& Sécurité

Création d’un utilisateur

Je vais maintenant procéder a la création d’un nouvel utilisateur.
Pour ce faire, il faut se rendre dans mon espace utilisateur en haut a droite puis dans
Utilisateurs.

= Nom d'utilisateur

Nouvel utilisateur Nom daffichage Mot de passe E-mai Groupes Quota admin
) Voir le profil
+ Ajouter un groupe :m: admin llimité (24,6 MB utilisés) @ pefinir le statut
& Utilisateurs actifs 1 T Apparence et accessibilité
@ Administrateurs 1 & Paramétres personnels

= Paramétres d'administration
+ Applications

'S U(Mﬁteurs

i Apropos

? Aide

® Se déconnecter
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Etant admin, j’ai la possibilité de créer de nouveaux utilisateurs manuellement.
Pour cela il faut cliquer sur Nouvel utilisateur.

= N d'utilisate
Nouvel utilisateur = omeees Mot de passe E-mai Groupes Quota
Nom d'affichage

admin

+ Ajouter un groupe o admin limité (24,6 MB utilisés) P
& Utilisateurs actifs 1
4 Administrateurs 1

Je remplis les champs pour la création de I'utilisateur.
4 ) |

X
s

User

Nouvel utilisateur

User
Mot de passe
E-mail

Ajouter |'utilisateur au groupe

Quota par défaut

Ajouter un nouvel utilisateur

Je peux lui attribuer un quota maximal de sa capacité de stockage afin de bien gérer les
ressources de mon serveur.
Pour cet exemple, j'ai choisi de lui attribuer 1GB.

Nouvel utilisateur X

User
Quota par défaut

llimité

10 GB

béltdior'lwr le quota de l'utilisateur

Ajouter un nouvel utilisateur
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Apres avoir cliqué sur Ajouter un nouvel utilisateur, nous pouvons constater que I'utilisateur

se trouve bien dans la liste des utilisateurs de mon serveur.

— Nom d'utilisateur -
= Mot de passe E-mai Groupes

Nom d'affichage
. admin )
admin admin
User
User

Afin de tester ce nouveau compte, je me déconnecte.

m

admin
Voir le profil

@ Définir le statut

T Apparence et accessibilité
L Parameétres personnels

8= Parameétres d'administration
+ Applications

& Utilisateurs

i A propos

*J

Aide

M Se déconnecter

dn

Quota
limité (24,6 MB utilisés) Vs

1 GB (0 B utilisés) ra
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Puis je me reconnecte avec les informations du nouvel utilisateur.

Se connecter a Nextcloud

Nom d'utilisateur ou adresse e-mail

User

Mot de passe

( °)

Mot de passe oublié ?

Se connecter avec un périphérique

Le compte est bien actif mais est en anglais.

oQo

Nextcloud Hub
EML4sQRM=AB
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Pour corriger cela, il faut se rendre dans notre espace utilisateur puis dans User (le nom de
mon utilisateur).

User {?

View prisile

@ Set status

T Appearance and accessibility

g= Settings

1 About

=

Help

® Log out

A droite nous pouvons modifier la langue.

English (US)
Espafol (Espafia)
Frangais.

Profile picture & . DeutschitPersonlich: Du)
Full name & Email & + Add Deutsch (Formlich: Sie)

Japanese (B4%8)
User Your email address dyy=ll dzlll

Primary email for password reset and Pycckuit
Nederlands

Italiano

Portugués Brasileiro
Portugués

Dansk

Svenska

+ = Tiirkee

AR

ot 0f

notifications

png or jpg, max. 20 MB

a Bahasa Indonesia
Brezhoneg

Phone number & Location

Your phone number Your location English (US) - ]

Help translate

Details Website & Twitter & Locale

10
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Maintenant que I'espace de notre utilisateur est en francais, je vais répéter I'opération vu
précédemment pour tester 'upload, le stockage, la modification, I'enregistrement
automatique ainsi que le téléchargement.

B Tous les fichiers # +
© Récent 2 Téléverser un fichier
T |i(_u
% Favoris B Nouveau dossier
=<5 Partages B Nouveau fichier texte
it
Je télécharge le méme fichier que tout a I'heure.
G Quvrir X
1+ B > CePC » Bureau w ()] ) Rechercher dans : Bureau
Organiser = Nouveau dossier =~ @ @
Mom B Modifié le Type Taille
# Accés rapide
|:| Fichier-test 16/01,/2023 20:41 Document texte 1
I Bureau 4
ﬂ Microsoft Edge 16/01/2023 2017 Raccourc
4 Téléchargements o
|5 Documents »
&=/ Images o+
J Musique
B videos
& OneDrive
= CePC
¥ Réseau
< >
Nom du fichier : |Fichier-test v' Tous les fichiers ~

Annuler

11
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Le fichier est bien téléchargé, je sélectionne Modification.

Fichier-test.txt
< Partager le fichier
Nex

Ajouter aux favoris

Détails

l—ll

Mex
# Renommer

Rea [® Déplacer ou copier

E MNex

¥ Télécharger
4 d

B Modifier avec Neﬁloud Office

Supprimer le fichier

Le contenu du fichier est bien présent.

[} Fichier-test.txt wne b4

Enregistré 2

test

J'effectue une modification

Fichier-test.txt aee b4

Enregistrement... a

test
TEST - 1

Le fichier est bien enregistré.

“\5‘ Enregistré 2

12
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Maintenant je le télécharge.
0 2 ™ a & 2 @
* + =
Fichier-tect tvt = Talk Invoice.odt Meeting notes.md
Ma <& Partager le fichier flodifié récemment Modifié récemment = Modifié récemment
o Ajouter aux favoris
[ Nol Taille Modifié
i Détails
- Dot < 1,1 MB ily a5 minutes
# Renommer
Ph 54MB  ilyasminut
- ‘@ Déplacer ou copier < o 11y a> minutes
- Talk ¥ Télécharger < OKB ily a 5 minutes
Modifier avec Nextcloud Office
- Ten 8 ' : ! <& e 233KB  ilya5 minutes
W Supprimer le fichier
o (— < e < 1KB Il'y a quelques...

Le fichier est bien téléchargé et modifié, I'utilisateur & donc un espace de stockage en cloud
parfaitement fonctionnel.
| Fichier-test (1) - Bloc-notes

Fichier Edition Format Affichage Aide
test
TEST - 1

Création d’un dossier partagé

Nextcloud nous offre la possibilité de créer des dossiers partagés.
Pour ce faire il faut créer un nouveau dossier

# +

I+

Televerser un fichier
B Nouveau dossier

B Nouveau fichier texte

& Configurer le dossier des modéles

13
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Une fois le dossier créé, il faut aller dans les détails du dossier.
Ajoutez des notes, listes ou liens ...
O Nom Taille Maodifié
O - COMMUN < 0 KB il'y a quelgues ...
Ajouter aux favoris
1 dossier 0B

i Détai@

# Renommer
@ Déplacer ou copier
0O Editer localement

¥ Télécharger

Supprimer le dossier

Puis dans Partage

n COMMUN - X
0B, ll'y a quelques second...

4 @ <
Activite Commentaires Partage
Vous avez créé COMMUN il y a secondes

Le partage nous offre la possibilité de partager le dossier avec un utilisateur local de notre
serveur, ou bien de le partager via un lien (cette fonctionnalité fonctionne uniquement
lorsque I'on peut accéder a notre cloud).

Pour cet exemple, j'ai choisi de partager le dossier COMMUN a l'utilisateur créé
précédemment.

n COMMUN - X
0 B, Il y a quelques second...

iy =) <

Activité Commentaires Partage
Recherche les destinataires du partage

Used

User

o User @

14
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Nous avons la possibilité de restreindre les droits de I'utilisateur vis-a-vis de ce dossier.

Recherche les destinataires du partage

Mom, adresse

i
m

Lien interne
Fonctionne uniguement
accés i ce dossier

Autoriser la modificat

X Ne plus partager

15
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-mail ou ID de Cloud Fédéré...

+

&

Autoniser la modification
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Une fois le dossier créé avec le compte admin, je me connecte au compte User pour tester
le partage.
Nous pouvons constater que le dossier COMMUN est bien partagé.

+ 1

Ajoutez des notes, listes ou liens ...

- COMMUN
Partagés récemment
Nom Taille Modifié
COMMUN e OKB ilya3minutes
1 dossier 0B

Je fais le test d’'uploader un fichier dans le dossier COMMUN avec le compte User.

I Tous les fichiers #  COMMUN G—)
© Recent & Téléverser un fichier
. Ajoutez des nt
* Favoris M Nouveau dossier
«¢ Partages B Nouveau fichier texte
W Ftiquettes El Configurer le dossier des modéles

J’y inscris du texte a l'intérieur.

Test-Partage.md

S ¢ B I

Ic
N

HH = = = » @ < B @ E @

Test partage

16
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Je me connecte maintenant avec le compte administrateur, le fichier créé par User apparait.

O ——— Y

#  COMMUN < +

Ajoutez des notes, listes ou liens ...

O Nom

Test-Partage.md

1 fichier

I

Et son contenu a bien été sauvegardé.

Test-Partage.md
9 c B I Uu T H = = =

Test partage

Taille Modifié

< <1KB Ily a quelques...

128

»w @ ¢ B @ EH @ Enregistré 2

Je décide de tester la suppression du fichier Test-partage avec le compte User.

COMMUN +

Ajoutez des notes, listes ou liens ...

(] Nom

E Test-Pgrt=mn =

=< Partager le fichier

1 fichiy Ajouter aux favoris

Détails

H

Renommer

Déplacer ou copier

- G

Télécharger

Supprimer le fichier

Taille Modifié

0 KB il y a une minute

0B

17



Z -y Configuration de Nextcloud et Tests

MELNOTTE Hugo
BTS SIO

Le fichier a bien été supprimé depuis le compte admin.
o0o 0 m @ 4+ & a s 2 @

I Tous les fichiers L COMMUN < +
Récent
Ajoutez des notes, listes ou liens ...

Favoris

Partages

£ A * ©

Etiguettes

Aucun fichier

Fichiers supprimés Déposez du contenu ou synchronisez vos appareils |

0 B utilisés

a4 e

Paramétres des fichiers

Création d’un groupe d'utilisateur

Pour éviter de partager manuellement un dossier pour chaque utilisateur d’'un méme service,

nous pouvons créer un groupe d'utilisateurs.

Pour ce faire, il faut se rendre sur la page Utilisateurs puis cliquer sur Ajouter un groupe.
o000 O m = 4 & a2 @

= Nom d'utilisateur

Nouvel utilisateur Nom d'affichage Mot de passe E-mail Groupes Quota
d .
+ Ajouter un groupe A emn admin Illimité (0 B« 4
admin
& Utilisateurs actifs 2 User 1 GB (0 B uti ’

User

4 Administrateurs 1

Je nomme ce groupe Compta pour un hypothétique service comptabilité.

.

Mouvel utilisateur

3

+ [Comp1a| X
& Utilisateurs actifs 2
¥ Administrateurs 1

18
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Une fois le groupe créé, je créer deux utilisateurs Compta1 et Compta2.

Nouve@tilisateur

+ Ajouter un groupe
& Utilisateurs actifs 2

{# Administrateurs 1

Groupes

& Compia

A la création des utilisateurs, je sélectionne Ajouter un utilisateur au groupe.

Nouvel utilisateur X
Compta’l
Compta’l
( h ot de passe ]
E-mail
[ Ajouter l'utilisateur au groupe J

J

Définir en tant qu'administrateur pour

Quota par défaut

19
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Puis je sélectionne le groupe créé précédemment. A noter qu'il est possible d’ajouter un
utilisateur au groupe admin.

Ajouter 'utilisateur au groupe
admin

Compta
i

Je peux maintenant créer I'utilisateur.
Nouvel utilisateur

Comptal

Comptal

E-mail

Compta

Définir en tant gu'administrateur pour

Quota par défaut

20
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Nous pouvons constater que les deux utilisateurs créés se trouvent bien dans le groupe

Compta.
= Nom d'utilisateur _ ) L
= . - ° Mot de passe E-mail Groupes Administrateur de groupe pour
Nom d'affichage
admin .
o admin k4
admin
User N
User 4
Comptal .
C ta
c Comptal ~ompt #
Compta2 .
C ta
Compta2 ~ompt s

Mise en place d’'un dossier commun réservé a un groupe
d'utilisateur

Je crée maintenant un dossier COMPTA et j'attribue le partage non pas a un utilisateur mais
a un groupe, en l'occurrence le groupe Compta.

&+ . % COMPTA - X
0B, Il'y a quelgues second...

Ajoutez des notes, listes ou liens ... iy -] P
Activité Commentaires Partage
COMMUN
- Modifié récemment Recherche les destinataires du partage
compm\
O Nom Taille Modifié
C Compta@ £ 3
- COMPTA < 0 KB il'y a quelques ...
C Comptal
1 dossier 0B
ComptaZz

e Rechercher partout

21
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Le dossier est bel et bien disponible pour les utilisateurs Compta1 et ComptaZ2.

% + Comptal
Vair le profil

@ Définir le statut
Ajoutez des notes, listes ou liens ...

T Apparence et accessibilité

— - Expense report.ods Diagram &t table.ods SWOT analysis.w
N Modifié recemment J1d Modifié récemment Modifié récemm 5= Paramétres
i Apropos
O Nom
? Aide
COMPTA ;

" Se déconnecter

M Tous les fichiers | + Compta2
Voir le profil
® Récent -
— - Expense report.ods Diagram & table.ods SWOT analysis.w @ Definirle statut
¥ Favoris : Modifié récemment i1l Modifié récemment Modifié récemm
T Apparence et accessibilité
% Partages _ .
O Nom 8= Paramétres
@ Etiquettes -
ropos
COMPTA Jq * AproR
? Aide
1 dossier
@ Se déconnecter

Si je crée un fichier de test, il est bien visible des deux utilisateurs.

4  coMPTA + i
Ajoutez des notes, listes ou liens ...
O Nom Taille Modifié
E Test compta.md 0KB Iy a quelques...
1 fichier 0B
#  comPTA + Compta2
Vaoir le profil

@ Définir le statut
Ajoutez des notes, listes ou liens ...

T Apparence et accessibilité

O Nom = A
i= Paramétres @
Test compta.md "' i Apropos
1 fichier 7 Ae

O Se déconnecter

22
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L'utilisateur User qui ne posséde pas les droits d'accés au dossier compta ne peut pas le
visualiser et ne peut pas y accéder.

o00 0 m =

23

[
(0]
*
<
%

Tous les fichiers
Récent

Favoris
Partages

Etiquettes

Fichiers supprimés

0 B utilisés sur 1 GB

&

2

+

Ajoutez des notes, listes ou liens ..

Aucun fichier

Déposez du contenu ou synchronisez vos appareils !

a 2 2 @




