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Installation de fail2ban

Tout d’abord il faut installer fail2ban
Puis le lancer
systemctl start fail2ban

Et enfin controler la bonne installation

systemctl enable fail2ban

lines 1-14/14 (END)

Si la réponse comporte du vert et les mots "active (running)" sur la ligne commencant par
"Active ",

le service est actif.

Nous pouvons voir les tentatives de connexion avec

sudo fail2ban-client status sshd

Status for the jail: sshd

|- Filter

| |- Currently failed:

| |- Total failed: .

| - FllH list: dvarslogsauth. log

|- Currently hanned:

|- TnT—sl banned:

- Banned IF list: 192.168.1.45
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Nous pouvons également voir les logs avec
tail -f /var/log/fail2ban.log

3 failzban.filter 13071 : INFO
n.filter 1907] ¢ IMFO dl Found 192.168
an.filter 1907] ¢ IMFO d] Found 192
60 failZban.filter 1307] : IMFO d] Found 192

failzhan.actions 19071 WOTICE d] Ban 192.168.1.45

EFs EiRGERom

On peut modifier les options dans le répertoire /etc/fail2ban/jail.conf

nano /etc/fail2ban/jail.conf

J’ai réglé le ban sur environ 30 secondes pour 'exemple.
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https://doc.ubuntu-fr.org/fail2ban
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